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CPR Direkte Proxy

Installations- og driftsvejledning
for CPR Direkte Proxy klient
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0.1 Nye IP-adresser og portnumre
Hvor der hidtil er blevet adresseret til en IP-adresse, vil der fremover blive adresseret til et hostname.

Adgang til Demo miljget:
Hostname: direkte-demo.cpr.dk port 5000

Adgang til produktionsmiljget:
Hostname: direkte.cpr.dk port 5000

0.2 Regler for kendeord/password

Passwords (kendeord) for CPR Direkte skal veere pa precis 8 tegn.

Password kan kun skiftes en gang pr dagn.

Servicen "CPR Direkte Proxy” skal genstartes efter manuelt skift af kendeord.
Se CPR’s hjemmeside for precise krav om tegn.

0.3 Afinstallation af gammel klient

Hvis en nyere klient skal installeres og man allerede har en &ldre klient kgrende, skal fglgende step
udfares far installationen af en nyere klient.

Stop servicen af den kgrende klient. Dette kan ggres under Control Panel -> System and Security ->
Administrative Tools -> Services.

Herefter kan klienten afinstalleres. Dette kan gares under Control Panel -> Programs -> Programs and
Features.

O:\GTS\CPR\CPRDOK\CPR-Opgaven\Ydelser\Udvikling og R&dgivning\Systemets eksterne graeenseflader\CPR Direkte\CPR_Direkte_
Proxy_Kli_ins_drif_vejl.docxx



Side 5 af 16
CPR-kontoret CPR Direkte Proxy 2. juli 2019
Installations- og driftsvejledning for CPR Direkte klient

1 Indledning

CPR Klienten skal installeres og afvikles pa en PC eller server med en Intel eller kompatibel processor
og et Windows operativsystem. Der skal vaere TCP/IP forbindelse til savel klient applikationerne som
CPR-systemet.

Hos jer Hos CSC
CPR _
Kundens |*—| klient | ™ >
administrative CPR
system B R

Figur 1. Konfigurationstegning for CPR Direkte.

2 Bestanddele

CPR Direkte klient bestar af fglgende filer:

e CprDirSrv.exe Selve CPR klient programmet
e CPR Direkte Proxy Service.exe Service wrapper, som kan kagre programmet i baggrund
e CPRDirekteTestClient.exe Test klient program

Desuden bestar produktet af:
e narvarende installations- og driftsvejledning

e hbeskrivelse af greenseflade for <transaktion>”, hvor <transaktion> er navnet pa den faktisk
anvendte CPR Direkte transaktion
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3 Installation og opsatning
3.1 Installation af program CprDirSrv.exe

Installation kan ske pa en vilkarlig PC eller server pa jeres netveerk. Computeren skal have
netveerksforbindelse til CPR systemet, som driftsafvikles hos DXC.

Programmet hentes fra CPR-kontorets hjemmeside.

e Hent og gem filen CPRDirekteProxySetup.msi eller zip-filen, som indeholder denne, fx pa det
lokale c-drev.

Programmet CprDirSrv.exe og gvrige relevante elementer installeres ved at kare
CPRDirekteProxySetup.msi.

Hvis CPR Direkte programmet er installeret pa maskinen i forvejen, skal dette afinstalleres inden ny
version installeres.

o= 4
Select Installation Folder [_‘.

The inztaller will inztall CPR Direkte Prosy to the following Folder.

Toinstall in thiz folder, click "Mest". To install ko a different folder, enter it below ar click "Browse".

Eolder:
C:ACPRACPR Direkte Prosys Browse...

Dizk Cost...

Cancel | < Back

Figur 2. Vealg installationsfolderen (directory) og tryk derefter pa ”Next” for at udfgre
installationen.
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3.2 Opseetning af program CprDirSrv.exe

Start programmet CprDirSrv.exe. Udfyld derefter hvert af de tre vinduer, som fremkommer ved valg af
menupunkterne under hovedmenupunktet "Opsatning”.

W CPR Direkte Proxy v4.0.4x64 E=REERT
Fil  Opsaetning Logning Hjzlp
CPR opsastning
Server direkte cpr.dk
Port 5000
Kunde opsastning
Personkode CPRDIR21 Kundenr 1141
Kendeord
ADRM FMR
Lokal port 6004 Lokal pot 6005
Trans. kode ADRM Trans. kode PRIV I
Test Test
Status
Aldiv klierter 0
Antal forespargsler 0
Masste password skift Slaet fra
Sidst logaet ind Aldrig
Bibliotek til log CACPRAVCPR Direlde Proogy™

Figur 3. Hovedvindue i CPR Direkte Proxy.

3.2.1 Opsetning af TCP/IP adresse, portnumre m.m.

Vea&lg menupunktet ”Netveerk”.
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_ioix]

—CPR Direkte
Indtast CPR Direkte indstilinger nedenunder.

Wasrtsnavn / IP-adresze Port
direkte.cpr.dk 5000

— Lokale porte

Indtast de lokale porte, som programmet skal modtage klient
opslag pa. Mindst én port skal angives og hver aktiv.

ADRM Lokal port PMNR Lokal port

|ED[:~4 V| Ativ |EDD5 ¥ Adiv
[0].4 I Annuller |

Figur 4. Netveerksopsatning

Vertsnavn / IP-adresse:

| feltet angives direkte.cpr.dk.
Port:
| feltet angives 5000.

Lokale porte:

Kundens administrative system skal kalde CPR Proxy programmet pa de portnummre, som CPR Proxy
er sat op til at lytte pa. Felterne anvendes til at angive lytteportene.

Vealg portnummre, som ikke konflikter med organisationens gvrige programmer.

Tekst med rgd skrift i bunden af CPR Direkte klienten "Servicen modtager ikke klient kald"
vises, nar den definerede lokal port for ADRM eller PNR benyttes af en anden service. For at fjerne
teksten skal der veelges en lokal port, som ikke allerede er i brug.

Hvis jeres organisation anvender bade Adressematch (Match) og PNR CPR Direkte protokoller, skal
der angives to forskellige porte. Programmet handterer Adressematch forespgrgsler pa den ene port, og
PNR forespargsler pa den anden. Husk ogsa at sztte et hak i *Aktiv’ feltet ved siden af de protokoller,
jeres organisation gnsker at anvende.

3.2.2 Opseetning af kundedata
Vealg menupunktet "Kundedata”.
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_ioix

Her angives oplysnigner som du har faet oplyst fra CPR Kontoret.

Kundenr Personkode
joiz3 fwucP1234

CPR Direkte Transaktionskoder
Transaktionskoden sendes i alle foresperseler.

ADRM FNR
ADRM FRIV

0K | Annuer |

Figur 5. Opseetning af kundedata.

Kundenr:

| feltet angives det af CPR-kontoret tildelte kundenummer.
Personkode:

| feltet angives den af CPR-kontoret tildelte personkode (bruger-1D).
ADRM:

Skal udfyldes med tekst ’ADRM?”, hvis jeres organisation anvender CPR Direkte Adressematch
protokollen.

Feltet er valgfrit, men mindst et af ’ADRM?” eller "PNR” felterne skal udfyldes.

PNR:

Skal udfyldes med den af CPR-kontoret opgivne transaktionskode (OFF4, PRIV, PDPR).
Feltet er valgfrit, men mindst et af ’ADRM?” eller "PNR” felterne skal udfyldes.

3.2.3 Opseetning af kendeord (password) til CPR
Vealg menupunktet ”Kendeord (Password)”.
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~_Kendeord opsa=tning - |EI|5|
Her kan du indstille, hvordan kendeordet skal skiftes. Du har ogsa
mulighed for at skifte dit kendeord manuet med det samme.
— Automatishk skift

Dit kendeord udleber efter 30 dage. For at skifte kendeondet
automatisk, sast et hak nedenunder.
Skeal ke anvendes, fivis der farer flere instanser & programmet

[T Skift kendeord automatisk

— Manuet skift
Myt kendeord Belrasft myt kendeord

|| =1

" Skift KUN lokalt jog gem det tildelte password)
% Skift hos CPR (og gem z=ndring lokalt)

— Kendeord status
Sidst sendret centralt Aldrig
Andringen type Manuel -LOKAL

Luk:

Figur 6. Opseetning af kendeord.

Manuelt skift af kendeord

Udfyldelsen af vinduet er afhaengig af situationen.

Farste adgang til produktion og demo miljg

Nar | modtager en personkode fra CPR-kontoret til produktion eller demo miljg, s& har CPR-kontoret
ikke andret kendeordet fra det oplyste engangskendeord, som | har faet oplyst sammen med
personkoden.

I skal derfor farst indsatte engangskendeordet lokalt pa jeres server. Nar | indtaster dette
engangskendeord, skal I derfor huske at satte hak i feltet ”Skift KUN lokalt”, inden I klikker pa
SKIFT.

Engangskendeordet skal a&ndres til et af jer valgt kendeord farste gang der logges pa CPR Direkte. |
skal derfor umiddelbart efter indsztningen af engangskendeordet lokalt, endre én gang til. Denne gang
skal &ndringen ske bade lokalt og i CPR.

Indtast det af jer valgte nye kendeord 1 hvert af kendeordsfelterne. Serg for, at hak er sat 1 feltet ”Skift
hos CPR”, inden I klikker pd SKIFT.

Passwords (kendeord) for CPR Direkte skal veere pa precis 8 tegn.

Password kan kun skiftes en gang pr dagn.

Se CPR’s hjemmeside for praecise krav om tegn.
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Husk, at engangskendeordet skal @ndres inden 7 dage, eller bliver personkoden Iast.

Ved normal drift
Kendeordet til CPR Direkte udlgber efter 90 dage, og skal derfor skiftes inden da.

Passwords (kendeord) for CPR Direkte skal veere pa precis 8 tegn.
Password kan kun skiftes en gang pr dggn.
Se CPR’s hjemmeside for pracise krav om tegn.

Indtast det nye kendeord i hvert af kendeordsfelterne. Serg for, at hak er sat i feltet ’Skift hos CPR”,
inden I klikker pa SKIFT.
Servicen ”CPR Direkte Proxy” skal genstartes efter manuelt skift af kendeord.

Ved senere fejlsituationer
Hvis jeres personkode ved en senere lejlighed af en eller anden grund bliver last, skal | kontakte CPR-
kontoret for at fa et nyt engangskendeord. Ger, som under "Forste adgang til produktionsmilje”.

Automatisk skift af kendeord
Fra og med version 2.1.0.0 af CPR Direkte klienten er det muligt automatisk at fa skiftet kendeordet.

Du kan i rammen ”Automatisk skift” satte hak i feltet ”Skift kendeord automatisk”. Sé bliver jeres
kendeord skiftet automatisk hver 30. dag. Kendeordet gemmes krypteret i programmets INI
konfigurationsfil.

I rammen ”Kendeord status” kan I se, hvornar kendeordet senest blev andret centralt, og om det skete
automatisk eller manuelt.

Bemaerk: Hvis der afvikles flere instanser af CPR Direkte Proxy klienten med samme brugernavn,
skal automatisk skift af kendeord funktionen slas fra i alle klienter. Hvis flere instanser af klienten
kerer med funktionen slaet til, vil det lykkes en af klienterne at skift password automatisk, mens de
andre afvikler fortsat med et gammelt password, mens de sgger forgaeves at skifte password
automatisk. | sidste end vil dette medfare, at CPR Direkte brugerens konto bliver laste pga. for mange
forsgge pa at logge pa med forkert password.

Opsetning af trace og placering af logfil
Va&lg menupunktet ”Opseatning”. Herved slas trace til og fra.

Valg menupunktet Bibliotek til logfiler...”. Herved fremkommer et vindue, hvori placering og logfil
kan angives.

Der kan ogsa konfigureres, hvor meget skal logges i logfilerne. Mulighederne kan ses i menupunktet
”Logning”:

e Log CPR-nr — Personnumre i klient kaldet star i klartekst. Hvis ikke slaet til, bliver de sidste
fire cifre i CPR numre erstattet med “xxxx”’

e Log alt — Svar fra CPR er ogsa skrevet i logfilen, som typisk indeholder en reekke persondata.
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3.3 Test mod CPR

Nar installation og opsetning af CPR klienten er afsluttet, kan der foretages en test op imod CPR’s
Demo-miljg.

Tilret CPR Proxy programmet, sa hostname pa CPR’s host er direkte-demo.cpr.dk og portnummeret er
5000.

Afprev kommunikationen mellem CPR Proxy programmet og CPR-systemet ved at trykke pa "Test”-
knappen. Se nedenstaende figurer 7, 8 og 9.

Hvis der er “hul igennem” fra jeres system til CPR Direkte pa CPR serveren vises falgende vindue:

B x|

TCP/IP porten 5000 mod direkte-demo, cpr.dk er 3ben,

Figur 7. Svar ved ""hul igennem™.

Ellers vises:

B x|

TCP/IP porten 5001 mod direkte-demo. cpr.dk er TKKE &ben,
Chedk de angivne oplysninger: direkte-dema,cpr.dk port: 5001
samt Abning udadgfende | EGEM firewall,

Mo TCP/IP connection could be made to this port and address
- chedk the settings and your own firewall,

Figur 8. Svar, hvis der ikke er ""hul igennem"’.

| nedenstaende svar fra korrekt adgang er de forste fire tegn i svaret CPR kundenummeret, her *1141°.
| position 15-22 star den anvendte personkode, her "CPRDIR21’. De 2 naste positioner indeholder
fejlkoden fra CPR Direkte. Hvis der, som her, returneres med 00" i de to tegn, er forbindelsen/login i
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orden. De sidste 4 tegn angiver lengden af svaret, her ’0028°.

|5

114190gwEY d0aCCPRDIRZ1000025
Forbindelse og login er OK

O forbindelsen

Krypteringsnegle antal bits: 128
Message digest (hash) antal bits: 256
Krypteringsalgoritrme (RC2/RC4/DES/3DES): AecllE
Message digest (hash) algoritme (SHA/MDS): 32780
Key exchange algoritme (RSA/KEA/Diffie-Hellman): Rsakeyi
Sikkerhedsprotokel (S50 2.0/550 3.0/PCT 1.0/TLS 1.0): Tls12

O zervercertificate:
[Subject]
CM=".cpr.dk, OU=Essential35L Wildcard, OU=Domain Control Validated

[Izsuer]
CH=COPODO RSA Domain Validation Secure Server CA&, O=COMODO CA
Limited, L=5alford, S=Greater Manchester, C=GB

[5erial Mumber]
00E474F71 CFD26CB2BEEBFEDIECFAGASZA

[Mot Before]
04-04-2018 02:00:00

[Mot After]
19-03-2020 00:59:58

[Thumbprint]
DES4CCCOE2AASS0FLARAL 029608362 ABAG0TOR]

Figur 9. Svar efter tryk pa Test-knap.

3.3.1 Udvikling og test fra brugerapplikationer mod CprDirSrv.exe

Nar test mellem CPR Proxy programmet og det centrale CPR-system er afsluttet med et positivt
resultat, er det tid til at ga videre med naeste led i kommunikationen. Det drejer sig om
kommunikationen mellem en applikation hos jer og CPR Direkte Proxy programmet, CprDirSrv.exe,
som ligeledes er placeret hos jer. Hertil kan man anvende testprogrammet CPRDirekteTestClient.exe.
Testprogrammet er udviklet i MS .NET og kreever, at .NET Framework 4.5 (minimum Client Profile)
er installeret pa den maskine, hvorfra testprogrammet gnskes afviklet.

Source-koden til testprogrammet ligger pa Bitbucket:
https://bitbucket.org/cprcodesamples/profile/repositories?search=DirektePNR
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Husk at rette IP adressen i testprogrammet til IP adressen for den computer, hvor program
CprDirSrv.exe karer. Indtast desuden som portnummer det samme portnummer, som er angivet som
”Lokal port” i CPR klienten. Er testklienten installeret pa samme maskine som klienten, kan IP-
adressen 127.0.0.1 anvendes, da den peger pa egen maskine.

Test programmet kan kare pa samme maskine som CprDirSrv.exe eller pa en anden maskine i
lokalnetvaerket.

" CPR Direkte Test klient v4.0.4 = | B |

Fil

Walg en faneblade nedenunder, som svarer til CPR Direkte protokollen, der enskes testet.

ADRM | PNR | Netvasrisopsasining |
Inpt
Abontype Data type
m g Send

Seqgekriterer I}
Kunde ref. nr

Mavn Kan (K/M)  Fedseledato
Fostdistrilt Kommune oD MM ABAA

Wej Husnr  Hage  Side der

Response

|

Figur 10. Testklienten.

Til brug for udvikling af egne programmer henvises til den specifikke beskrivelse af den pageldende
CPR Direkte transaktion.

3.3.2 C# skabelonprogram medfgalger

C# sourcekoden kan downloades fra Bitbucket:
https://bitbucket.org/cprcodesamples/cprdirektetestclient

Testprogrammet ma gerne kopieres og bruges som skabelon i forbindelse med udvikling af egne
systemer, som skal "hente’ CPR data.
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3.4 Produktion

Nar testen er afsluttet med positivt resultat, kan CPR Direkte sattes i produktion efter aftale med CPR-
kontoret.

Forinden produktionssetning skal kundens produktions-1P-adresse vaere indkart i CPR. Derpa tilrettes
CPR klienten, sa den kommunikerer med CPR’s produktionssystem. Se afsnit 3.2.

Herefter er klientsiden af CPR Direkte klar til brug. Der kan keres produktion, nar ogsa CPR-
systemets centrale serverside er klar.

4 Drift

Skift af CPR kendeord
Se afsnittet “Opsatning af kendeord (password) til CPR”.

Synlig eller service

CPR Kklient programmet CprDirSrv.exe kan enten afvikles som et almindeligt program med en synlig
brugergraenseflade, eller under operativsystemet Windows som en service, hvor programmet ikke er
synligt og i gvrigt op- og nedlukkes automatisk sammen med maskinen.

Hvis automatisk skift af password er aktiveret og Cpr Direkte klienten startes pa dagen, hvor en
kagrende "Cpr Direkte Proxy" windows service senere vil foretage skift af password, vises
messageboxen som vist i figur 11. Det kan veelges om password skal skiftes af Cpr Direkte Proxy
Klienten. Veelges skift af password er det nedvendigt forst at stoppe "Cpr Direkte Proxy” windows
servicen og starte servicen igen efter valg er foretaget. Dette er ngdvendigt for, at servicen benytter
korrekt password efter skift.

|  @™% Automatisk skift af password er aktiveret,
'9-' Tidspunktet for den periodiske skift af kendeord er
! —  owverskredet og kendeordet bliver skiftet ved valg af "Yes'.
| Hvis der karer en 'Cpr Direkte Proxy’ Windows service skal den
stoppes inden valg af "Yes' og efterfglgende startes.

Automatic change of password is activated.

The time for the periodical password change is exceeded and
the password will be changed if "Yes' is selected

If a "CPR Dvirekte Proxy' Windows service is running it must be
stopped before selecting "Yes' and afterwards started again.

Yes Mo

Figur 11. Skift af password for CPR Direkte bruger

4.1 Afvikling af CPR Direkte klienten som almindeligt program
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For at en almindelig bruger, som afvikler programmet, kan operere med den samme opsetning, som
nar programmet afvikles som service, ber programmet afvikles med elevated privileges (hgjre-klik og
’run as administrator”).

Dette geelder pa Windows versioner, som benytter Windows UAC — user access control.

4.2 Afvikling af CPR Direkte som service
1. | forbindelse med installation af MSI-filen, installeres programmet automatisk som service.

2. Start Administrative Tools - Services i kontrolpanelet og angiv de gnskede startup parametre for
servicen CPR Direkte.

3. Start servicen.
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